Zagrozenia w cyberprzestrzeni

Realizujgc zadania, wynikajgce z art. 22 ust. 1 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa, przekazujemy Panstwu informacje pozwalajgce na zrozumienie
zagrozen wystepujacych w cyberprzestrzeni oraz porady, jak skutecznie stosowaé sposoby
zabezpieczania sie przed tymi zagrozeniami.

Cyberbezpieczenstwo, zgodnie z art. 2 pkt 4 ustawy z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa, to ,,odpornosé¢ systemow informacyjnych na dziatania naruszajace
poufnosg, integralnos¢, dostepnoscé i autentycznosc przetwarzanych danych lub zwigzanych z
nimi ustug oferowanych przez te systemy”.

W sieci codziennie mozemy stac sie ofiarg roznych prob cyberatakéw, dlatego warto na biezaco
Sledzi¢ informacje na temat metod stosowanych przez oszustéw.

Najpopularniejsze zagrozenia w cyberprzestrzeni to:

o ataki z uzyciem szkodliwego oprogramowania (wirusy, trojany, robaki, itd.),

e kradzieze tozsamosci, kradzieze mienia (wytudzenia), modyfikacje badz niszczenie
danych,

e blokowanie dostepu do ustug,

e spam (niechciane lub niepotrzebne wiadomosci przesytane droga e-mailowa, SMS-owa
lub za posrednictwem serwiséw spotecznych),

e ataki socjotechniczne (np. phishing czyli wytudzanie poufnych informaciji przez
podszywanie sie pod godng zaufania osobe, firme z ktérych ustug korzystamy na co
dzien).

Sposoby zabezpieczenia sie przed zagrozeniami:

e zainstaluj i uzywaj oprogramowania przeciw wirusom, stosuj ochrone w czasie
rzeczywistym,

e systematycznie aktualizuj oprogramowanie czyli instalacje jego nowszych,
poprawionych wersji —to podstawa i pozwalaja chronié urzadzenia i dba¢ o Twoje
bezpieczenstwo w sieci,

e aktualizuj oprogramowanie antywirusowe oraz bazy danych wiruséw (dowiedz sie czy
twoj program do ochrony przed wirusami posiada taka funkcje i czy robi to
automatycznie),

e nie otwieraj plikdw nieznanego pochodzenia,

e nie korzystaj ze stron bankéw, poczty elektronicznej czy portali spotecznosciowych, ktére
nie majg waznego certyfikatu SSL,

e nie uzywaj niesprawdzonych programow zabezpieczajgcych do publikowania wtasnych
plikéw w internecie (moga one np. podtaczac niechciane linijki kodu do zrédta strony),

e skanuj komputer i sprawdzaj procesy sieciowe — ztosliwe oprogramowanie nawigzujgce
wtasne potaczenia z internetem, wysytajgce twoje hasta i inne prywatne dane do sieci,
moze zainstalowac¢ na komputerze pomimo dobrej ochrony — nalezy je wykry¢ i
zlikwidowaé,

e nie podtagczaj do swoich urzadzeh USB niewiadomego pochodzenia,



e pamietaj, ze zaden bank czy urzad nie wysyta e-maili do swoich klientéw z prosba o
podanie hasta lub loginu w celu ich weryfikaciji,

e sprawdzaj pliki pobrane z internetu za pomoca skanera antywirusowego,

e nie odwiedzaj stron, ktére oferuja niesamowite atrakcje (darmowe filmiki, muzyke, tatwy
zarobek przy rozsytaniu spamu), czesto na takich stronach znajdujg sie ukryte wirusy,
trojany i inne zagrozenia,

e nie wysytaj w e-mailach zadnych poufnych danych w formie otwartego tekstu — np. niech
bedg zabezpieczone hastem i zaszyfrowane — hasto przekazuj w sposdb bezpieczny,

e nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach, jezeli nie
masz absolutnej pewnosci, ze nie sg one widoczne dla 0séb trzecich,

e pobieraj aplikacje tylko z oficjalnych, bezpiecznych zrédet, czyli ze sklepéw z aplikacjami
przeznaczonymi dla odpowiednich systeméw operacyjnych. Pamietaj o ograniczeniu
uprawnien aplikacji. Nie podawaj swoich danych na nieznanych urzadzeniach.

e chcac zachowac¢ anonimowos¢ online zwracaj réwniez uwage na publikowane
tresci m. in. w media spotecznosciowych (nigdy nie udostepniaj tam np. skanéw
dokumentéw lub innych wrazliwych informaciji),

e otrzymujac wiadomos¢ na wirtualng skrzynke, zawsze badz ostrozny. Uwazaj na te
oznaczone jako spam, nie klikaj w zadne podejrzane linki zawarte w ich tresci i nie
pobieraj zatacznikéw. Najpierw upewnij sie, ze nadawca rzeczywiscie jest tym, za kogo
sie podaje i nie ma ztych intenciji.

e pamietaj o uruchomieniu firewalla na kazdym urzadzeniu,
e wykonuj kopie zapasowe waznych danych.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobéw zabezpieczania sie przed
zagrozeniami, to wiedza niezbedna kazdemu uzytkownikowi komputera, telefonu czy tez ustug
internetowych.

Kazdego dnia powinniscie Panstwo pamietaé o zachowaniu bezpieczenstwa w sieci.
Dodatkowe informacje uzyskajg Panistwo na ponizej wskazanych stronach:

e zestaw porad bezpieczenstwa dla uzytkownikéw komputeréw prowadzony na witrynie
internetowej CSIRT NASK - Zespotu Reagowania na Incydenty Bezpieczeristwa
Komputerowego dziatajgcego na poziomie krajowym (https://www.cert.pl/ouch/),

e poradniki na witrynie internetowej Ministerstwa Cyfryzaciji
(https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo),

e publikacje z zakresu cyberbezpieczenstwa (https://www.cert.pl/),

e strona internetowa kampanii STOJ. POMYSL. POLACZ. majacej na celu zwiekszanie
poziomu swiadomosci spotecznej i promowanie bezpieczeristwa w cyberprzestrzeni
(https://stojpomyslpolacz.pl/stp/),

e ,,ABC cyberbezpieczenstwa” - nowy poradnik przygotowany przez NASK-PIB (https://it-
szkola.edu.pl/news,art,514).



